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SIND BOTS ,POLITISCHE AKTUERE"?

o Bots sind sehr gut darin Informationen zu verbreiten

 gefahrlich wenn Menschen den Wahrheitsgehalt von Informationen nicht verifizieren kénnen
o Bots lassen Menschen und Gruppen verstummen, die sonst in der Diskussion Mitspracherecht hatten

o Bots lassen bestimmte Nutzer beliebter erscheinen als Andere

« bspw. das Manipulieren der offentlichen Wahrnehmung eines Kandidaten in einem Wahlkampf
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SIND BOTS ,POLITISCHE AKTUERE"?

Bots erzeugen eine Schweigespirale

» weniger Diskussion und Vielfaltigkeit

Bots attackieren gezielt Journalisten
« diese furchten Belastigung und Verachtung

« konnte dazu fuhren dass digjenigen aufhdren, Uber wichtige Probleme zu Berichten
Bots sind nicht/kaum reguliert durch die Politik

lhre Schépfer sind schwer zu identifizieren



BEISPIELE VON EINSATZEN




USA
Prasidentschaftswahlen
2016




USA PRASIDENTSCHAFTSWAHL 2016

Top 50.000 aktive Nutzer

Anzahl an Nutzern Anzahl an Tweets

® Menschliche Nutzer ®m Bots = Nicht zuzuordnen B Menschliche Nutzer m Bots

(Bessi, Ferrara 2016)



USA PRASIDENTSCHAFTSWAHL 2016

o Bots, die Donald Trump unterstttzen:
* generierten systematisch mehr positive Inhalte Gber ,ihren” Kandidaten
« erzeugten ein kunstliches Bild der Unterstitzung fur diesen Kandidaten
o Bots richteten vermehrt negative Tweets an Hillary Clinton

 die Diskussion wird zunehmend polarisiert



PRO TRUMP

Powerful response to Obama’s “insult” speech by
Donald Trump supporting @USArmy
#VoteTrump #Trump2016
https://t.co/WOYLUk6aZ



ANTI CLINTON

Oh Goodey... #Hillary wants to open borders &
immediately bing in 650,000 more muslims,
none of which are vetted
https://t.co/TMIA2ZIInFB



USA PRASIDENTSCHAFTSWAHL 2016

o Uber 36.000 Bots offenbar mit russischen Konten verbunden

e |etzte 3 Monate der Wanhl|
e ~ 14 Millionen Tweets

e 288 Millionen Reaktionen

(FAZ, 2017)



USA PRASIDENTSCHAFTSWAHL 2016

o Am ,Election Day” wurde mehr als 1,700 mal das Hashtag #WarAgainstDemocrats verbreitet

o Viele Accounts gaben sich als Aktivisten aus und bewarben ,geleaktes” Material

 bspw.: von DCleaks, Guccifer 2.0 und Anonymous Poland

o Einsatz von ,Warlists”
* adressiert an Konten, deren Aufmerksamkeit sie wollen
- Nachrichtenagenturen, Journalisten oder Politiker

« anheizen der Diskussion durch gezieltes Ansprechen von Meinungsfihrern

(Shane, 2017)
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@rachilouise @rachilouise - 28 Jan 2014
- What a wonderful bid night! So much Delta Love!! AAA

ﬂ caaker marinapolites...

@rachilouise @rachilouise - 26 Jan 2014
" Three generations of Presidents. So much Delta Love!!! What a wonderful

Preference Day! bl
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@rachilouise @rachilouise
Hacked by

@rachilouise @rachilouise
Hacked by
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UBERNAHME VON ACCOUNTS

Automatisiertes Tweeten von Links

bestimmten
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Netzwerk von Bots konnte entdeckt werden

'-. 3 Verhaltensweisen sind zu beobachten:

o ,mimicry” (Tarnung, Nachahmung)
« Bots versuchen ihre Identitat zu verschleiern
o ,window dressing” (Augenwischerei)

* bewerben augenscheinlich nicht-politische Themen

o ,reverbaration” (Nachhall)

 sorgen fur ein Echo durch selektives Verbreiten von Nachrichten



*(k‘ Neuer Grad an Autonomie

o Das Verhalten der Bots basiert nicht auf einer Struktur von ,Befehl & Gehorsam” zwischen
Mensch und Programm
» das politische Handeln basiert vielmehr auf komplexen Algorithmen

o Sie flhren nicht das aus, was ihnen direkt gesagt wurde
* sie folgen abstrakten Regeln

* Bsp.. ,Nimm einen bekannten Tweet und flge bestimmte Hashtags hinzu"



o Einsatz von Social Bots mit Zahlen belegbar
o Tatsachliche Einflussnahme auf politische Diskussionen und Krisen noch nicht sicher

o Unteranderem ist der Erfolg der Social Bot abhé&ngig von der Medienkompetenz der Nutzer

« \erstandnis fur Phanomene wie ,Fake News"” und ,Filterblasen” sensibilisiert

Es gilt: Morsicht ist besser als Nachsicht!



NOCH MEHR BEISPIELE VON EINSATZEN ...

Vereinigtes Konigreich Frankreich Deutschland
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